📄 Plan de Contingencia ante Cortes de Energía en el Data Center - Matsa
1. Objetivo
Establecer un conjunto de medidas preventivas, reactivas y de recuperación ante interrupciones del suministro eléctrico, con el fin de garantizar la continuidad operativa del data center y minimizar los riesgos sobre los activos críticos de la organización.
2. Alcance
Este plan aplica a:
- El data center principal ubicado en Laprida 533.
- Todo el equipamiento de TI (servidores, almacenamiento, redes, sistemas de enfriamiento, etc.).
- Personal de infraestructura, soporte y operaciones.
3. Análisis de Riesgo
- Causa principal: Corte de energía proveniente del proveedor externo.
- Riesgos asociados: Daños en hardware, pérdida de datos, interrupción de servicios, sobrecarga en UPS.
- Impacto: Alto.
- Probabilidad: es estacional, es decir en los meses desde octubre a marzo cuando comienzan a elevarse las temperaturas son cuando ocurren estos eventos. 
4. Infraestructura Actual
- UPS: [Cantidad y capacidad en kVA]. Autonomía: [ej. 15-30 minutos].
- Generadores Eléctricos: hay 1 generador eléctrico, que no se si funciona.
- Sistemas de monitoreo: que yo sepa no se cuenta con un sistema de monitoreo.
- Mantenimiento preventivo: Ing. Pedroza.
5. Plan Preventivo
- Verificación mensual de UPS (baterías, carga, autonomía).
- Test bimensual de generadores (arranque automático y carga).
- Contrato de mantenimiento con proveedor certificado para generadores y UPS.
- Control ambiental (HVAC con backup energético).
- Simulacros semestrales de corte total.
- Capacitación anual del personal.
6. Procedimiento en caso de Corte de Energía
Etapa 1: Detección
- Activación de alertas automáticas por monitoreo eléctrico.
- Notificación al responsable de infraestructura y soporte TI. – En este caso a Deborah López y Leandro Perez. 
Etapa 2: Respuesta Inmediata
- UPS mantiene operación del los servidores críticos que son.
· Atenas
· Pandora
· PACS

- Generadores deben encenderse automáticamente (verificar estado).

Etapa 3: Escalada
- Si los generadores no se activan correctamente:
  - Contacto inmediato con proveedor de mantenimiento.
  - Evaluar apagado controlado si hay riesgo de caída total.
Etapa 4: Comunicación
- Notificar a Dirección de Tecnología y responsables de servicios.
- Mantener informadas a las áreas afectadas con actualizaciones periódicas.
7. Recuperación Post-Evento
- Verificar integridad de servicios y bases de datos.
- Registrar logs del evento (sistemas y humanos).
- Inspección de los sistemas de energía.
- Revisión del rendimiento de generadores y UPS durante el evento.
- Informe post mortem y lecciones aprendidas.
8. Roles y Responsabilidades
	Rol
	Responsabilidad

	Responsable de Infraestructura
	Activación del plan, verificación de equipos

	Soporte Técnico
	Verificación de servicios críticos

	Personal de Seguridad
	Acceso al data center, control de ingreso

	Dirección de Tecnología
	Toma de decisiones mayores, comunicación externa


9. Documentación Asociada
- Manual de operación de UPS y generadores.
- Checklists de mantenimiento.
- Procedimientos de apagado y encendido controlado.
- Plan de continuidad operativa.
- Lista de contactos de emergencia.
10. Revisión y Actualización del Plan
- Frecuencia: Semestral.
- Responsable: Leandro M. Perez.
- Fecha de última revisión: 04/07/2025.
